
RM1 : หน่วยงานเจ้าของความเสี่ยง ส านักงานสภามหาวิทยาลัยเทคโนโลยีสุรนารี ประจ าปีงบประมาณ 2562 

ความเสี่ยง 
ประเภท 

ความเสี่ยง 
สาเหตุความเสีย่ง 

การประเมินค่าความ
เสี่ยงก่อนมีกิจกรรม

ควบคุม 
กิจกรรมควบคุม 

ระดับความเสี่ยงที่
เหลืออยู่ 

ระดับความ
เสี่ยงที่

ยอมรับได ้
วิธีการจัดการความเสีย่ง สัญญาณเตือนภัย 

L I R1 L I R2 

ส ำนักงำนสภำมหำวิทยำลัย  อำจ ได้ รับ
ผลกระทบจำกกำรเกิดควำมเสียหำยหรือ
สูญ เสี ย ข้ อ มู ลส ำ คัญบำ งส่ ว น ในระบบ
ฐำนข้อมูลของส ำนักงำน ทั้ งข้ อมูลของ
ส ำนักงำนสภำมหำวิทยำลัยที่อยู่บนระบบ
เครือข่ำยคอมพิวเตอร์และระบบสำรสนเทศ
ของมหำวิทยำลัย ซ่ึงส่งผลกระทบต่องำนของ
ส ำนักงำนฯ และชื่อเสียงของมหำวิทยำลัย 

D 1) ระบบเครือข่ำยคอมพิวเตอร์และระบบ
สำ รสน เทศขอ งมหำวิ ทยำลั ยอำจ มี
เสถียรภำพไม่เพียงพอ  

2) ระบบเครือข่ำยคอมพิวเตอร์และระบบ
สำรสนเทศของมหำวิทยำลัยอำจมีควำม
ปลอดภัยไม่เพียงพอ เนื่องจำกมีโอกำสถูก
โจมตี หรือลักลอบเข้ำระบบ หรือข้อมูลถูก
น ำออกจำกระบบ หรือกำรปล่อยไวรัสเพื่อ
ท ำลำยข้อมูล จำกบุคคลภำยนอกที่ ไม่
ประสงค์ดีกับองค์กร 

3 4 สูง 
 

1) ทดสอบเรียกใช้งำนข้อมูลอยู่เสมอ 
เพื่อตรวจสอบว่ำสำมำรถใช้งำนได้
ตำมปกติหรือไม่ 

2) ก ำหนดมำตรกำรในกำรส ำรองข้อมูล
ที่เป็นแบบแผนชัดเจน และมีระบบ
จัดกำรข้อมูลของหน่วยงำน ได้แก่ 
กำรจัดเก็บข้อมูล กำรเรียกใช้ข้อมูล 
รวมถึงกำรวิเครำะห์ข้อมูลเพื่อกำรใช้
งำนที่รวดเร็ว 

3) มีกำรส ำรองข้อมูลของหน่วยงำนเป็น
ประจ ำ ในระบบอิเล็กทรอนิกส์ ได้แก่ 
HDD หรือ Cloud 

2 3 ปำน
กลำง 

ปำนกลำง กำรลดควำมเส่ียง 1) ระบบเครือข่ำยคอมพิวเตอร์ของ
มหำวิทยำลัยใช้งำนไม่ได้บ่อยครั้ง 

2) ข้อมูลในระบบสำรสนเทศมีควำม
เสียหำยหรือบำงส่วนสูญหำยไปจำก
ระบบเช่น ข้อมูลระบบติดตำม 
ตรวจสอบ และประเมินผลงำน
ออนไลน์ ข้อมูลระบบกำรประชุม
อิ เล็ กทรอนิ กส์  ข้ อมู ลเว็ บไซต์
ส ำนักงำนสภำมหำวิทยำลัย เป็นต้น 

 
L  =   ค่ำโอกำสควำมเส่ียง     R1 = ระดบัควำมเส่ียงที่มีอยู ่
I   =   ค่ำผลกระทบตำมประเภทควำมเสี่ยง   R2 = ระดบัควำมเส่ียงที่เหลืออยู่ เป็นควำมเส่ียงหลังจำกมกีำรควบคุมโดยกจิกรรมหรือระบบกำรควบคุมภำยในของหน่วยงำน 
D  =   ควำมเส่ียงด้ำนเทคโนโลยีดิจิทัล (Digital Technology Risks) ควำมเส่ียงเกี่ยวกับกำรจัดกำรเทคโนโลยีดิจิทัลของแต่ละหน่วยงำนในกำรก ำหนดให้มีกำรจัดกำรควำมเส่ียงตำมพื้นฐำนควำมจ ำเป็นของงำนแต่ละงำน  

 เช่น กำรรักษำควำมปลอดภยัของข้อมลู กำรเรียกขอ้มูลกลับคืน เป็นต้น 
   

เกณฑ์การให้คะแนนค่าโอกาสของความเสี่ยง         เกณฑ์การให้คะแนนค่าผลกระทบ        
ค ำอธิบำย เป็นกำรระบุค่ำโอกำสกำรเกิดเหตุกำรณ์จะอยู่ในระดับเป็นไปได้ มำกหรือน้อยเพียงใด           เกณฑ์กำรให้คะแนนค่ำผลกระทบด้ำนเทคโนโลยีดิจิทัล 

โดยจัดค่ำโอกำสกำรเกิดเหตุกำรณ์ ออกเป็น 5 ระดับดังนี้        ค ำอธิบำย ผลกระทบที่เกิดจำกเทคโนโลยีดิจิทัลทั้งในระดับหน่วยงำน และระดับมหำวิทยำลัย ซ่ึงท ำให้กำรด ำเนินงำนของ 
 มหำวิทยำลัยอำจหยุดชะงักได้  

โอกาสของความเสี่ยง ความหมาย  ด้านเทคโนโลยีดิจิทัล ความหมาย 
1 = น้อยที่สุด       หรือ   0 – 1 ครั้งต่อป ี อำจเกิดขึ้นเฉพำะในสถำนกำรณ์ที่ไม่ปกติบำงกรณี  1 = มีกำรบริหำรควำมเส่ียงในหน่วยงำนอย่ำงเป็นระบบ และมีกำร

พิจำรณำกลยุทธ์เพื่อลดควำมเส่ียงอยู่เสมอ 
มีระบบกำรจัดกำรควำมเส่ียงครอบคลุมทั้งหน่วยงำนและมกีำรจัดกำรควำมเส่ียง
ที่ด ี 

2 = น้อยมำก  หรือ   2 – 3 ครั้งต่อป ี อำจจะเกิดขึ้นน้อยมำก  2 = มีกำรติดตำมระดับควำมเส่ียงด้ำนเทคโนโลยีดิจิทัล และจัดกำรให้
ควำมเส่ียงอยู่ในระดับทีย่อมรับได้ 

มีกระบวนกำรจัดกำรควำมเส่ียง และมแีผนกำรป้องกันเหตกุำรณ์ที่อำจจะเกิดขึ้น 

3 = ปำนกลำง หรือ   4 – 5 ครั้งต่อป ี เป็นไปได้ ที่เกิดขึ้นในบำงครั้ง  3 = มีกระบวนกำรลดควำมเส่ียงด้ำนเทคโนโลยีดิจิทัลที่ส ำคัญอย่ำงทันที 
เมื่อควำมเส่ียงปรำกฏ  

มีกระบวนกำรจัดกำรรองรับควำมเส่ียงหำกเหตุกำรณ์เกิดขึ้น โดยระบุให้มี
ผู้รับผิดชอบไว้อย่ำงชัดเจน 

4 = ค่อนข้ำงบ่อย หรือ      6   ครั้งต่อปี เป็นไปได้มำก คำดหมำยว่ำจะเกิดขึ้นค่อนข้ำงบ่อย  4 = เร่ิมมีกระบวนกำรลดควำมเส่ียงด้ำนเทคโนโลยีดิจิทัล มีกำรวิเครำะห์ถึงควำมเส่ียงด้ำนเทคโนโลยีดิจิทัล ที่มีผลกระทบตอ่กำร
ด ำเนินงำน และมีกำรจัดกำรควำมเส่ียงบ้ำงตำมควำมจ ำเป็น 

5 = บ่อยมำก หรือ ตลอดทั้งปี (มำกกว่ำ 6 ครั้งต่อปี) ค่อนข้ำงแน่นอน คำดหมำยว่ำจะเกิดขึ้นในสถำนกำรณ์ส่วนใหญ่  5 = ไม่มีกระบวนกำรที่ใช้ในกำรจัดกำรควำมเส่ียงด้ำนเทคโนโลยีดิจิทัล มีกำรแก้ไขปัญหำจำกกำรท ำงำนประจ ำวัน ซ่ึงเป็นกำรแก้ไขปัญหำเป็นกรณีๆ ไป 
 


